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1. Vem ansvarar for personuppgifterna?

Smederna ar personuppgiftsansvarig for den behandling av personuppgifter som beskrivs i detta
integritetsmeddelande, om inte annat anges i ett sarskilt avtal eller meddelande. Det innebar att Smederna
bestammer dndamalen med och medlen fér behandlingen samt ansvarar for att behandlingen sker i enlighet
med dataskyddsférordningen (GDPR).

e Personuppgiftsansvarig: Smederna Projekt Sverige AB, Smederna Montage Sverige AB
¢ Organisationsnummer: 559499-8758, 556415-2568

e Adress: Elektravdgen 29, 126 30 Hagersten

e Kontaktidataskyddsfragor: dataskydd@smederna.se

2. Vilka omfattas av integritetsmeddelandet?
Integritetsmeddelandet galler for personer vars personuppgifter behandlas av Smederna, bland annat:

e kunder, bestéllare, kontaktpersoner och andra foretradare hos kunder och samarbetspartners,

e leverantdrer, underentreprenorer, konsulter och deras kontaktpersoner,

o arbetssdkande, kandidater och referenspersoner,

e anstéllda, tidigare anstallda, uppdragstagare, konsulter, praktikanter och narstadende,

e besoOkare pa webbplatsen, personer som kontaktar Smederna via formulér, e-post eller telefon,

e personer somforekommer i projekt-, leverans-, garanti-, reklamations-, ekonomi-, sdkerhets- eller
bolagsadministration.

3. Vilka uppgifter behandlar vi och varfor?

Smederna behandlar personuppgifter for att kunna bedriva verksamheten, hantera kund- och
leverantdrsrelationer, leverera projekt och tjanster, fullgéra avtal och lagkrav, administrera personal och
sakerhet samt kommunicera med personer som kontaktar oss. Nedan finns en sammanfattning av de
viktigaste behandlingsomradena.

Omrade

Exempel pa &ndamal

Exempel pa uppgifter

Réttslig grund

Typisk lagringstid

Rekrytering och
kandidatkontakter

Rekrytering; Kandidatbank
och spontanansdkningar

Namn, Kontaktuppgifter,
CV data

Berattigat intresse; GDPR
art. 6.1 f; Samtycke;
GDPRart.6.1a

Under rekryteringsprocessen
och darefter 2 ar efter
tillsattningsbeslut/avslutad
rekrytering; Spontanansdkan
gallras efter 6 manader om
ingen rekrytering pagar.
Kandidatbank: hogst 12
manader eller till dess
samtycke aterkallas.
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Omrade

Exempel pa &ndamal

Exempel pa uppgifter

Réttslig grund

Typisk lagringstid

Anstéllning, HR och
arbetsmiljo

Onboarding -
personaladministration och
introduktion; Narmast
anhorig vid anstéallning;
Onboarding - l6ne- och
bankuppgifter;
Léneadministration

Namn, kontaktuppgifter,
anstallnings-
/rolluppgifter,
introduktionsuppgifter,
utrustnings- och
behdrighetsbehov,
telefonnummer, relation
till anstalld,
personnummer om
nédvéndigt,
bankkontoinformation,
l6ne- och
skatteuppgifter,
formansuppgifter, Lon

Avtal; GDPR art. 6.1 b;
och rattslig forpliktelse;
GDPRart.6.1¢c

Under anstéllningen och
darefter 2 ar efter
anstallningens upphdrande,
om inte uppgifterna fors till
separat lone-, skatte- eller
personalaktsbehandling;
Under anstéllningen och
hogst 3 manader efter
anstallningens upphdrande;
Under anstéllningen och
darefter enligt lone- och
bokféringsregler, normalt 7
ar efter utgangen av det
kalenderar da underlaget
avser; vissa
anstéllningsuppgifter kan
behdva sparas langre for
arbetsrattsliga ansprak

IT, sékerhet,
support och
behdorigheter

Behorighetsadministration —
anvandarkonton; Loggning
och sédkerhetsuppféljning —
anvandaraktivitet;
Identitets- och
behdérighetsadministration;
Loggning och
sdkerhetsuppfoljning

Namn, E-post,
kontaktuppgifter,
befattning, e-post,
foretagsuppgifter,
arendemetadata, teknisk
information, begransat
meddelandeinnehall,
Tillfalliga
bilagor/skarmbilder som
kaninnehalla
personnummer,
bankuppgifter, kénsliga
uppgifter eller annan
skyddsvard information

Beréttigat intresse; GDPR
art. 6.1 f; och avtal; GDPR
art.6.1b

Under anstéllning/uppdrag
och dérefter hogst 6
manader efter avslutad
behdrighet, om inte
uppgifterna behovs for
sékerhetsutredning; Normalt
90 dagar for standardloggar.
Sékerhetsrelevanta loggar
kan sparas upp till 180
dagar. Loggar som behovs i
incidentutredning sparas
enligt separat incidentregel.;
Under anstéllning/uppdrag
och dérefter hogst 12
manader efter avslutad
behorighet, om inte
sékerhets- eller rattsligt
behov motiverar langre
lagring

Forséljning,
affarsdialog och
marknad

Forséljning /
kundbearbetning;
Affarshantering — avtal och
affdrsdokumentation;
Affarshantering —relation
och affarsdialog; Webbplats
- kontaktformul&r och
inkommande forfragningar

Namn, kontaktuppgifter,
befattning,
adressuppgifter, e-post,
foretagsuppgifter,
relevant affarsdialog,
meddelandeinnehéll och
arendemetadata

Berattigat intresse; GDPR
art. 6.1 f. Samtycke krévs
for vissa elektroniska
marknadsféringskanaler
nér tilldmpligt.; Avtal;
GDPRart.6.1b

Under aktiv dialog och
déarefter hogst 24 manader
efter senaste relevanta
kontakt, om inte
affarsrelation etableras;
Under avtalsrelationen och
darefter normalt 10 ar efter
avtalets upphdrande eller
slutférd leverans, om
uppgifterna behovs for
garanti, reklamation eller
rattsliga ansprak; Under
aktiv affarsrelation och
déarefter hogst 24 manader
efter senaste relevanta
kontakt, om inte uppgifterna
behdvs i avtal/projekt/tvist

Kund, projekt,
leverans och
arendehantering

Materialleverans;
Tjansteleverans;
Projektleverans;
Arendehantering

Namn, kontaktuppgifter,
befattning,
adressuppgifter, e-post,
foretagsuppgifter, E-
post, Fodelsedatum,
Personnummer,
bankuppgifter,
personnummer, telefon

Avtal; GDPR art. 6.1 b; for
avtalspart/enskild firma;
berattigatintresse

Under projekt/leverans och
darefter normalt 10 ar efter
godkand
slutbesiktning/slutférd
leverans, eller l&ngre vid
pagaende garanti-,
reklamations- eller
tvistdrende

Leverantorer, inkdp
och ekonomi

Betalningsadministration;
Leverantdrskontakter;
Inképsadministration

Namn, kontaktuppgifter,
adressuppgifter, e-post,
Foretagsuppgifter,
befattning,
foretagsuppgifter,
avtalsuppgifter,

Réttslig forpliktelse;
GDPR art. 6.1 c; for
bokforing/skatt; avtal

7 ar efter utgangen av det
kalenderar da
rakenskapsaret avslutades;
Under aktiv
leverantdrsrelation och
déarefter hogst 24 manader
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Omréade Exempel pa &ndamal Exempel pa uppgifter Rattslig grund Typisk lagringstid
signatur/behorighet, efter senaste relevanta
registreringsnummer kontakt. Avtals-

/bokforingsuppgifter
hanteras enligt separata
regler.

Webbplats, cookies | Webbplats - cookies, analys | IP-adress, cookie-id, Berattigat intresse; GDPR | Nodvandiga loggar/cookies

och digitala kanaler | och samtyckeshantering samtyckesstatus, art. 6.1 f; for n6dvandiga enligt teknisk retention,
webbloggdata, enhets- sdkerhets-/driftcookies; normalt hogst 30-180 dagar.
och anvindningsdata samtycke Samtyckeslogg och icke

nodvandiga cookies normalt
hogst 13 ménader om inte
kortare frist anges.

4. Narmare om sarskilda omraden

Rekrytering och kandidatbank

Nar du séker arbete hos oss behandlar vi uppgifter som namn, kontaktuppgifter, CV, ansékningshandlingar,
uppgifter fran intervjuer och referenser. Behandlingen sker fér att administrera rekryteringen och bedéma
kandidaters lamplighet. For rekryteringsprocessen stodjer vi oss normalt pa berattigat intresse. Om vi sparar
uppgifter i kandidatbank for framtida rekrytering sker det med samtycke och uppgifterna sparas normalt hogst
12 ménader eller tills samtycket aterkallas.

Anstillda, HR, 16n, franvaro och rehabilitering

For anstallda behandlar vi personuppgifter for att administrera anstallningen, lon, férmaner, arbetsmiljo,
kompetensutveckling, behérigheter, franvaro, sjukfranvaro och rehabilitering. Rattslig grund ar normalt avtal,
rattslig forpliktelse och i vissa fall berattigat intresse. Halsouppgifter behandlas bara nar det ar nédvandigt i
arbetslivet, exempelvis for sjukfranvaro, rehabilitering eller arbetsanpassning.

Kund, projekt och leverans

For kunder och projekt behandlar vi kontaktuppgifter, roll, arbetsgivare, kommunikation, projekt- och
leveransinformation, avtal, bestallningar, fakturaunderlag och arendehistorik. Uppgifter anvands for att lamna
offert, ingad och fullgora avtal, planera och genomfora leverans, hantera reklamation, garanti, tvist och
uppféljning.

Leverantorer, inkép och ekonomi

For leverantorer och underentreprendrer behandlar vi kontaktuppgifter, bestéllnings- och avtalsinformation,
fakturaunderlag, bank- och betalningsuppgifter samt bokféringsrelaterade uppgifter. Rattslig grund ar framst
rattslig forpliktelse for bokféring och skatt, avtal for fysiska avtalspartner samt beréttigat intresse for
kontaktpersoner.

Webbplats, kontaktformuldr och cookies

Nar du besoker var webbplats eller kontaktar oss via formular kan vi behandla teknisk information,
kontaktuppgifter och meddelandeinnehall. N6édvandiga cookies och sédkerhetsloggar anvands for drift och
sakerhet. Analys- och marknadsféringscookies anvands endast nar ratt férutsattningar finns, normalt efter
samtycke.
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IT, support, loggar och sikerhet

Vi behandlar uppgifter i IT-system for behdrighetsadministration, support, loggning, felsékning,
incidenthantering och skydd mot obehdrig atkomst. Loggar sparas normalt under begransad tid, men kan
sparas langre om de behovs for sdkerhetsincident, misstankt missbruk eller rattsligt ansprak.

Passerkort, fysisk atkomst och kdrjournal

For vissa verksamhetsbehov behandlas uppgifter om passerkort, behdrigheter, atkomst, korjournaler, utlagg
och fordonsadministration. Detaljerad positions- eller kordata ska begransas och gallras sa snart den inte
langre behtvs som underlag for exempelvis skatte-, kostnads- eller sdkerhetsdndamal.

Bolagsstyrning och administration
Kontakt- och métesuppgifter kan behandlas for ledning, bolagsstyrning, administration och uppféljning. Vissa
handlingar kan behdva sparas langre nar det foljer av lag, avtal, bolagsrattsliga krav eller rattsliga ansprak.

5. Vilka delar vi uppgifter med?

Personuppgifter delas bara nar det ar nodvandigt for andamalen ovan eller nar det kravs enligt lag. Exempel pa
mottagare ar:

e interna funktioner sdsom ledning, HR, ekonomi, projektledning, salj, inkép, IT och narmaste chef,

e systemleverantorer, molntjanstleverantorer, IT-drift, support och andra personuppgiftsbitraden,

e revisorer, banker, forsdkringsbolag, pensions- och ldneadministratorer,

e kunder, bestéllare, leverantorer, underentreprentrer och samarbetspartners nar det behodvs for projekt
eller avtal,

¢ myndigheter, domstolar eller rddgivare nar uppgifter behover lamnas enligt lag eller for att hantera rattsliga
ansprak.

Nar en leverantdr behandlar personuppgifter for Smedernas rakning ska det finnas ett
personuppgiftsbitrddesavtal som reglerar behandlingen och sékerhetskraven.

6. Overforing till tredjeland

Smederna strévar efter att personuppgifter ska behandlas inom EU/EES. Om personuppgifter 6verfors till ett
land utanfor EU/EES ska detta bara ske nar det finns ett giltigt stod enligt GDPR, exempelvis EU-
kommissionens standardavtalsklausuler, beslut om adekvat skyddsniva eller annan tillaten
Overféringsmekanism. Faktisk tredjelandséverféring ska kontrolleras mot aktuella systemleverantdrer och
avtalinnan publicering.

7. Hur lange sparar vi personuppgifter?

Smederna sparar inte personuppgifter langre &n vad som ar nédvandigt for de &andamal som uppgifterna
samlades in for. Lagringstid beror pa typ av uppgift, andamal, lagkrav, avtal, garanti, reklamation,
sakerhetsbehov eller rattsligt ansprak. Sammanfattningsvis géaller foljande principer:

e rekryteringsuppgifter sparas normalt under rekryteringen och darefter upp till 2 ar; kandidatbank sparas
normalt hégst 12 manader med samtycke,
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e anstallnings- och HR-uppgifter sparas under anstallningen och darefter enligt arbetsrattsliga, skatte-,
bokfdérings- eller anspraksrelaterade behov,

e lone-, skatte- och bokféringsunderlag sparas normalt 7 ar efter utgdngen av det kalenderar/rakenskapsar
som underlaget avser,

e projekt-, avtals-, garanti- och reklamationsrelaterade uppgifter sparas normalt upp till 10 ar efter avslutat
projekt eller avtal, om uppgifterna behovs for ansvar, garanti eller rattsliga ansprak,

e webb- och sakerhetsloggar sparas normalt kortare tid, ofta 30-180 dagar, om de inte behovs for
incidentutredning,

e kansliga uppgifter och tillfalliga arbetskopior ska gallras sarskilt restriktivt och nér de inte ldngre behdvs.

8. Dina rattigheter

Du har rattigheter enligt GDPR. Rattigheterna géller i olika omfattning beroende pa behandlingens rattsliga
grund och om Smederna behdver spara uppgifterna pa grund av lag, avtal eller rattsliga ansprak. Du kan
normalt begara:

e information om hur dina personuppgifter behandlas,

e tillgang till de personuppgifter som ror dig,

e rattelse av felaktiga eller ofullstandiga uppgifter,

e radering nar uppgifterna inte ldngre behdvs och det inte finns laglig grund for fortsatt lagring,

e begransning av behandling i vissa situationer,

e invandning mot behandling som grundas pé beréttigat intresse,

e dataportabilitet ndr behandlingen grundas pa samtycke eller avtal och sker automatiserat,

e 3terkallelse av samtycke nar behandlingen grundas pa samtycke, utan att det paverkar tidigare laglig
behandling.

For att utdva dina rattigheter kontaktar du Smederna via kontaktuppgifterna ovan. Du har ocksa ratt att ldmna
klagomal till Integritetsskyddsmyndigheten (IMY).

9. Sdkerhet och skyddsatgarder

Smederna anvander tekniska och organisatoriska skyddsatgarder for att skydda personuppgifter.
Skyddsatgarderna anpassas efter uppgifternas kanslighet och behandlingens risk. Exempel pa skyddsatgarder
ar:

e behdrighetsstyrning och atkomst enligt behov,

e loggning, uppféljning och incidenthantering,

e begransad atkomst till HR-, sjukfranvaro-, rehabiliterings- och sakerhetsuppgifter,

e personuppgiftsbitradesavtal med leverantérer som behandlar personuppgifter for var rakning,

e tidsstyrd gallring och manuell kontroll av e-post, exportfiler, arbetskopior och bilagor,

o sarskild kontroll av kdnsliga personuppgifter, personnummer, loggar, backup, kérjournal och uppgifter
som kan anvandas for dvervakning.
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10. Kontakt och klagomal
Om du har frdgor om hur Smederna behandlar dina personuppgifter, eller vill utdva ndgon av dina rattigheter,
kan du kontakta:

e Smederna Projekt Sverige AB 559499-8758, Smederna Montage Sverige AB 556415-2568
e Adress: Elektravdgen 29, 126 30 Hagersten
e E-post: dataskydd@smederna.se

Du kan aven kontakta Integritetsskyddsmyndigheten (IMY), som &r tillsynsmyndighet foér dataskydd i Sverige.
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Bilaga 1. Detaljerad 6versikt per behandlingsomrade

Tabellen nedan ar en publiceringsanpassad 6versikt baserad pa registerforteckningen. Den ar inte avsedd att ersatta den interna registerférteckningen, men kan
anvandas som stod for hemsidans detaljerade integritetsinformation.

interna beslutsfattare

beddma kandidaters lamplighet
for anstéllning

Omrade / behandling Registrerade Personuppgifter Andamal Rattslig grund Lagring / gallring
HR: Rekrytering Kandidater, Namn, Kontaktuppgifter, CV Administrera Beréttigat intresse, GDPR art. Under rekryteringsprocessen och
referenspersoner och data, rekryteringsprocessen och 6.1f darefter 2 &r efter

tillsattningsbeslut/avslutad
rekrytering

personnummer,

sjuklén, frénvarostatistik och

6.1 c; artikel 9.2 b for

HR: Kandidatbank och Kandidater Namn, Kontaktuppgifter, CV Hantera spontanansokningar och, | Samtycke, GDPR art. 6.1 a, for Spontanansodkan gallras efter 6
spontanansdkningar data, nar kandidaten uttryckligen vill sparande i kandidatbank; manader om ingen rekrytering
det, spara kandidatuppgifter for beréattigat intresse, GDPR art. pégér. Kandidatbank: hogst 12
framtida rekrytering. 6.1f, for initial hantering av manader eller till dess samtycke
spontanansékan aterkallas.
HR/IT: Onboarding— Anstallda Namn, kontaktuppgifter, Administrera nyanstallning, Avtal, GDPRart.6.1b, och Under anstéllningen och darefter
personaladministration och anstallnings-/rolluppgifter, introduktion, praktiska atgarder, rattslig forpliktelse, GDPR art. 2 &r efter anstéallningens
introduktion introduktionsuppgifter, utrustning och grundléggande 6.1 ¢, for arbetsgivarrelaterade upphérande, om inte uppgifterna
utrustnings- och personaladministration. skyldigheter fors till separat lone-, skatte- eller
behorighetsbehov personalaktsbehandling
HR: Narmast anhorig vid Anstallda och Namn, telefonnummer, relation Kunna kontakta ndrmast anhorig Beréttigat intresse, GDPR art. Under anstéllningen och hogst 3
anstallning néarstdende till anstalld vid olycka, sjukdom eller annan 6.1 f; vid akut fara dven skydd fér | manader efter anstéllningens
akut situation kopplad till grundlaggande intressen, GDPR | upphdrande
anstéllningen. art.6.1d
HR / Ekonomi: Onboarding — Anstallda Namn, personnummer om Samla in och registrera uppgifter Réttslig forpliktelse, GDPR art. Under anstéllningen och dérefter
l6ne- och bankuppgifter noédvandigt, kontaktuppgifter, som krévs for l6n, skatt, formaner 6.1¢c,ochavtal, GDPRart.6.1b enligt lone- och bokféringsregler,
bankkontoinformation, l6ne- och | och arbetsgivaradministration vid normalt 7 &r efter utgdngen av det
skatteuppgifter, nyanstéllning. kalenderar da underlaget avser;
formansuppgifter vissa anstéallningsuppgifter kan
behdva sparas langre for
arbetsrattsliga ansprak
HR / Ekonomi: Anstallda Namn, kontaktuppgifter, Lon, Administrera l6n, skatter, avgifter Réttslig forpliktelse, GDPR art. 7 ar efter utgangen av det
Loneadministration Facklig avgift, och andra arbetsgivarrelaterade 6.1 ¢, ochavtal, GDPRart.6.1b kalenderér da rakenskaps-
Bankkontoinformation, skyldigheter /l6neunderlaget avser.
Grundlaggande anstéllnings- och
pensionsrelaterade uppgifter kan
sparas langre nér det ar
nodvandigt for rattsliga ansprak
eller pensions-
/forménsadministration.
HR / Ekonomi: Franvaro- och Anstallda Namn, kontaktuppgifter, Lon Administrera franvaro, semester, Réttslig forpliktelse, GDPR art. Under anstallningen och dérefter
ledighetsadministration ledighet och andra 6.1¢c, ochavtal, GDPRart.6.1b normalt 2 &r efter kalenderaret da
personalrelaterade franvaron registrerades.
franvaroperioder Semester-, l6ne- och
bokforingsrelaterat underlag
sparas 7 &r efter utgéngen av det
kalenderar da underlaget avser.
HR: Sjukfrdnvaroadministration Anstallda Namn, kontaktuppgifter, Administrera sjukfranvaro, Rattslig forpliktelse, GDPR art. Under pagaende franvaroédrende

och dérefter normalt 2 &r efter
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Omrade / behandling

Registrerade

Personuppgifter

Andamal

Rattslig grund

Lagring / gallring

sjukfranvarouppgifter,
begransade uppgifter om
arbetsforméaga/sjukintyg dar
noédvandigt

arbetsgivarens skyldigheter vid
sjukfranvaro.

noédvandiga halsouppgifter i
arbetslivet

kalenderaret d4 arendet
avslutades. Léne-
/bokféringsunderlag sparas 7 ar
efter utgdngen av aktuellt
kalenderar.

HR: Rehabilitering och Anstallda Namn, kontaktuppgifter, Hantera rehabiliteringsutredning, Réttslig forpliktelse, GDPR art. Under pagaende rehabiliterings-
arbetsanpassning personnummer, halsouppgifter, arbetsanpassning, kontakt med 6.1c; artikel 9.2 b for /arbetsanpassningséarende och
arbetsférmagebedémningar, foretagshalsovard och noédvandiga halsouppgifter i darefter normalt 5 ar efter avslut.
rehabplan, arbetsgivarens arbetsmilj6- arbetslivet Vid dokumenterat behov for
arbetsanpassningsuppgifter, /rehabiliteringsskyldigheter. rattsligt ansprék eller
kontaktuppgifter till FHV arbetsmiljdansvar kan relevanta
handlingar sparas upp till 10 &r
och ska omprévas arligen.
HR/ Chef: Kompetensutveckling | Anstallda Namn, kontaktuppgifter, Planera, administrera och félja Avtal, GDPR art. 6.1 b, réattslig Under anstéllningen och darefter
Personnummer, upp utbildning, certifiering och forpliktelse, GDPR art. 6.1 ¢, ndr | normalt 2 &r. Certifikat eller
kompetensutveckling utbildning krévs enligt behdrighetsbevis som kravs for
lag/arbetsmiljo, samt berattigat | sékerhet, kvalitet eller
intresse, GDPR art. 6.1 f, for myndighetskrav sparas sé lange
kompetensplanering behdrigheten behodvs och darefter
hogst 5 ar, om inte lag/avtal kréver
langre.
HR / Chef: Anstallda Namn, kontaktuppgifter, Félja upp prestation, mal, Berattigat intresse, GDPR art. Under aktuell uppféljningscykel
Medarbetaruppféljning — omdome, prestation, mal, utveckling och arbetsrelaterade 6.1f, ochavtal, GDPRart. 6.1 b och déarefter hogst 2 &r. Uppgifter
prestation och utveckling utvecklingsplan forbattringsomraden. nér uppféljningen &r nédvandig som ligger till grund for
for anstallningsférhallandet arbetsrattsligt beslut sparas sa
l&nge de behovs for beslutet och
eventuella ansprék.
HR/ Chef: Anstallda Namn, kontaktuppgifter, Hantera uppgifter om arbetsmiljo, Réttslig forpliktelse, GDPR art. Sé lange uppgifterna behovs for
Medarbetaruppfoljning — uppgifter om valméende eller stodbehov som 6.1 ¢, och artikel 9.2 b nar arbetsmiljo-/stodatgarden och
arbetsmilj6 och valmé&ende maende/arbetsmiljo, framkommer vid hélsouppgifter &r nodvéndiga i darefter normalt hogst 2 &r.
stédétgarder, begransade medarbetaruppfoljning nar det arbetslivet Arenden med
anteckningar om arbetsférméaga behdvs for arbetsgivarens rehab/arbetsanpassning hanteras
dar nédvandigt arbetsmiljdansvar. enligt separat rehabbehandling.
HR: Offboarding - avslut av Anstallda Namn, kontaktuppgifter, roll, Administrera avslut av anstéllning, | Avtal, GDPRart. 6.1 b, réattslig Under offboarding och darefter
anstéllning och konton, behérigheter, utrustning, | &terlamning av utrustning, forpliktelse, GDPR art. 6.1 ¢, och | hdgst 12 ménader efter
utrustning/behdrigheter aterlamningsstatus, avsténgning av konton och berattigat intresse, GDPR art. anstéllningens upphérande.
avslutsdatum praktiska avslutsatgarder. 6.1 ffor séker avveckling av Atkomstloggar hanteras enligt
atkomst separat loggregel.
HR / Ekonomi: Offboarding — Anstallda Namn, personnummer, Administrera slutlon, Rattslig forpliktelse, GDPR art. 7 &r efter utgangen av det
slutléon och ekonomiskt avslut kontaktuppgifter, 16n, semesterersattning, 6.1c,ochavtal, GDPRart.6.1b kalenderar da underlaget avser.
bankkontoinformation, skatteunderlag, férmaner och Vissa anstéallnings-
semester-/férménsuppgifter, ekonomiska mellanhavanden vid /pensionsrelaterade uppgifter
skatteuppgifter, eventuell facklig avslutad anstallning. sparas léangre nér det ar
avgift noédvandigt.
HR: Offboarding - personalakt Anstallda Namn, kontaktuppgifter, Bevara nédvéandiga Réttslig forpliktelse, GDPR art. S4& lange uppgifterna behovs for

och arbetsrattslig
dokumentation

personnummer,
anstallningsavtal, beslut, intyg,
omdome/prestation,
arbetsrattslig dokumentation

anstallningshandlingar, beslut,
varningar, intyg och
dokumentation for att fullgéra
arbetsrattsliga skyldigheter och
hantera rattsliga ansprak.

6.1 ¢, och beréttigat intresse,
GDPR art. 6.1 f, for réttsliga
ansprak

arbetsrattsliga skyldigheter och
rattsliga ansprék, normalt upp till
10 &r efter anstallningens
upphdérande. Kénsliga uppgifter
ska omprovas sarskilt.
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Omrade / behandling Registrerade Personuppgifter Andamal Rattslig grund Lagring / gallring
IT: Behdrighetsadministration — Anstallda Namn, E-post Administrerar dtkomst och fullgéra | Berattigat intresse, GDPR art. Under anstéllning/uppdrag och
anvéndarkonton avslutsrelaterade skyldigheter 6.1f dérefter hogst 6 ménader efter

avslutad behoérighet, om inte
uppgifterna behovs for
sakerhetsutredning

Salj: Forsaljning /
kundbearbetning

Prospekts och kunder

Namn, kontaktuppgifter,
befattning

Administrera forséljningsprocess
och affarsdialog med kunder

Beréttigat intresse, GDPR art.
6.1 f. Samtycke krévs for vissa
elektroniska
marknadsforingskanaler nar
tillampligt.

Under aktiv dialog och darefter
hogst 24 ménader efter senaste
relevanta kontakt, om inte
afférsrelation etableras

Sélj / Logistik: Materialleverans Kunder Namn, kontaktuppgifter, Administrera leverans och Avtal, GDPR art. 6.1 b, for Under projekt/leverans och
befattning, adressuppgifter distribution av bestéllda varor avtalspart/enskild firma; dérefter normalt 10 ar efter
beréattigat intresse, GDPR art. godkand slutbesiktning/slutford
6.1f, for kontaktpersoner hos leverans, eller langre vid
kund/leverantor pégéende garanti-, reklamations-
eller tvistarende
Projekt: Tjénsteleverans Kunder Namn, kontaktuppgifter, Fullgora avtalade tjdnster och Avtal, GDPR art. 6.1 b, for Under projekt/leverans och
befattning, adressuppgifter administrera tjansteleverans avtalspart/enskild firma; darefter normalt 10 &r efter
berattigat intresse, GDPR art. godkand slutbesiktning/slutford
6.1 f, for kontaktpersoner hos leverans, eller langre vid
kund/leverantor pagéende garanti-, reklamations-
eller tvistarende
Juridik / Ekonomi: Kunder Namn, kontaktuppgifter, Administrera, dokumentera och Avtal, GDPR art. 6.1 b, for Under projekt/leverans och
Projektleverans befattning, adressuppgifter folja upp kundavtal avtalspart/enskild firma; dérefter normalt 10 ar efter
berattigat intresse, GDPR art. godkand slutbesiktning/slutford
6.1 f, for kontaktpersoner hos leverans, eller langre vid
kund/leverantor pagéende garanti-, reklamations-
eller tvistérende
Ekonomi: Kunder Namn, kontaktuppgifter, Administrera fakturering och Réttslig forpliktelse, GDPR art. 7 &r efter utgangen av det
Betalningsadministration adressuppgifter, e-post ekonomisk uppféljning av 6.1 ¢, for bokforing/skatt; avtal, kalenderar da rakenskapsaret
kundfordringar GDPR art. 6.1 b, nar betalning avslutades
avser fysisk person/enskild
firma
Ekonomi: Kontaktpersoner, Foéretagsuppgifter Administrera betalningar och Réttslig forpliktelse, GDPR art. 7 ar efter utgangen av det
Betalningsadministration enskilda firmor och bokforingsunderlag som kan avse 6.1 c, for bokforing/skatt; kalenderar da rakenskapsaret
féretradare enskild firma eller kontaktperson beréttigat intresse, GDPR art. avslutades
hos leverantér/kund. 6.1 f, for kontaktpersoner
Kundservice / Juridik: Kunder Namn, kontaktuppgifter, Hantera reklamationer, Avtal, GDPR art. 6.1 b, och Under aktivt drende och darefter
Arendehantering befattning, adressuppgifter, e- felanmalningar och relaterade berattigat intresse, GDPR art. 24 ménader efter avslut. Arenden
post, foretagsuppgifter ansprak 6.1f, fér kontaktpersoner och kopplade till projekt, reklamation,
arendehantering garanti eller tvist sparas enligt
projekt-/avtalsregel, normalt upp
ill 10 ar.
Sélj : Affarshantering—avtaloch | Kunder Namn, kontaktuppgifter, Kommunicera med kunder inom Avtal, GDPR art. 6.1 b, for Under avtalsrelationen och

affdrsdokumentation

befattning, adressuppgifter, e-
post, foretagsuppgifter

ramen fér pdgéende afférsrelation

avtalspart/enskild firma;
berattigat intresse, GDPR art.
6.1f, for kontaktpersoner och
avtalsadministration

darefter normalt 10 ar efter
avtalets upphdrande eller slutford
leverans, om uppgifterna behovs
for garanti, reklamation eller
rattsliga ansprék
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Omrade / behandling Registrerade Personuppgifter Andamal Rattslig grund Lagring / gallring
Salj: Affarshantering —relation Kunder Namn, kontaktuppgifter, Kommunicera med kunder inom Beréttigat intresse, GDPR art. Under aktiv afférsrelation och
och affarsdialog befattning, e-post, ramen for pdgéende affarsrelation | 6.1f déarefter hogst 24 manader efter
foretagsuppgifter, relevant senaste relevanta kontakt, om
affarsdialog inte uppgifterna behovs i
avtal/projekt/tvist
Sélj: Kontaktpersonshantering Kunder Namn, kontaktuppgifter, Folja upp kundrelation, kvalitet Beréttigat intresse, GDPR art. Under aktiv afféarsrelation och
befattning, adressuppgifter, e- och kommersiell utveckling inom 6.1f darefter hogst 24 ménader efter
post, foretagsuppgifter befintlig relation senaste relevanta kontakt
Sélj: Kundkontakter Kunder Namn, kontaktuppgifter, Administrera och uppratthalla Beréttigat intresse, GDPR art. Under aktiv afférsrelation och
befattning, adressuppgifter, e- kontakt med kunders 6.1f déarefter hogst 24 manader efter
post, foretagsuppgifter kontaktpersoner i affarsrelationer senaste relevanta kontakt
Inkdp / Ekonomi: Leverantorer Namn, kontaktuppgifter, Administrera kontakt med Berattigat intresse, GDPR art. Under aktiv leverantérsrelation
Leverantdrskontakter befattning, adressuppgifter, e- leverantorers kontaktpersoner 6.1 f, for kontaktpersoner; avtal, | och darefter hdgst 24 manader
post, foretagsuppgifter inom inkOps- och avtalsrelationer GDPRart. 6.1 b, om efter senaste relevanta kontakt.
leverantdren ar fysisk Avtals-/bokforingsuppgifter
person/enskild firma hanteras enligt separata regler.
Marknad / Salj: Webbplats — Webbplatsbesdkare, Namn, kontaktuppgifter, Ta emot, besvara och folja upp Beréttigat intresse, GDPR art. Under pagéende drende och
kontaktformulér och kunder, potentiella befattning, e-post, forfragningar som skickas via 6.1f, eller avtal/férberedande av | dérefter hogst 12 ménader om
inkommande forfragningar kunder och meddelandeinnehall och webbplats eller e-post. avtal, GDPR art. 6.1 b, nér ingen affarsrelation uppstar. Om
kontaktpersoner drendemetadata forfrdgan avser offert eller avtal forfragan leder till avtal/projekt
galler relevant avtals-
/projektregel.
Marknad / IT: Webbplats - Webbplatsbesdkare IP-adress, cookie-id, Driva webbplatsen, mata Berattigat intresse, GDPR art. Nodvandiga loggar/cookies enligt
cookies, analys och samtyckesstatus, webbloggdata, | anvandning och hantera samtycke | 6.1f, for nddvéndiga sakerhets- teknisk retention, normalt hogst
samtyckeshantering enhets- och anvéndningsdata tillicke nédvéndiga cookies. /driftcookies; samtycke, GDPR 30-180 dagar. Samtyckeslogg och
art. 6.1 a, for analys- icke nodvandiga cookies normalt
/marknadsforingscookies hogst 13 ménader om inte kortare
frist anges.
IT / Sékerhet: Loggning och Anstallda Namn, kontaktuppgifter, Logga, analysera och f6lja upp Beréttigat intresse, GDPR art. Normalt 90 dagar for
sakerhetsuppfoljning — befattning, e-post Atkomst till system i sékerhets- 6.1f standardloggar.
anvandaraktivitet och sparbarhetssyfte Sakerhetsrelevanta loggar kan
sparas upp till 180 dagar. Loggar
som behdvs i incidentutredning
sparas enligt separat
incidentregel.
IT: Identitets- och Anstéllda Namn, kontaktuppgifter, Hantera IT-support, felsékning och | Berattigat intresse, GDPR art. Under anstéllning/uppdrag och

behdrighetsadministration

befattning, e-post

tekniskt anvéndarstod

6.1f, och avtal, GDPR art. 6.1 b,
nér behorigheten ar nédvandig
for anstéallnings-
/uppdragsférhallandet

déarefter hogst 12 manader efter
avslutad behoérighet, om inte
sékerhets- eller rattsligt behov
motiverar langre lagring

IT: Loggning och
sakerhetsuppfoljning

Anstallda, Kunder

Namn, kontaktuppgifter,
befattning, e-post,
foretagsuppgifter

Sakerhetskopiera och aterstélla
information for att sdkerstélla
tillganglighet och &terstallning

Beréttigat intresse, GDPR art.
6.1f

Normalt 180 dagar fr&n
logghandelse. Vid
sakerhetsincident, misstankt
missbruk eller rattsligt ansprak
kan relevanta loggar sparas upp
till 24 manader eller tills drendet
avslutats.

IT / Sékerhet: IT-support -
supportarenden

Anstallda, Kunder,
Leverantérer

Namn, kontaktuppgifter,
befattning, e-post,
drendemetadata, teknisk

Bvervaka, upptécka och motverka
sakerhetshot i IT-miljoer

Beréttigat intresse, GDPR art.
6.1f, och avtal, GDPR art. 6.1 b,
nar supporten krévs for

Under aktivt supportéarende och
darefter hogst 24 manader efter
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Rattslig grund

Lagring / gallring

information, begransat
meddelandeinnehall

anstéllnings-
/uppdragsférhallandet

sténgning for felsokning, kvalitet
och historik

IT / Sékerhet: IT-support —

Anstallda, Kunder,

Tillfalliga bilagor/skarmbilder

Hantera tillfalligt mottagna bilagor,

Beréttigat intresse, GDPR art.

Endast under felsékningen och

kansliga bilagor och temporara Leverantorer som kan innehéalla skarmbilder eller uppgifter som 6.1f; artikel 9.2 b eller 9.2 f darefter hdgst 30 dagar, om inte
felsdkningsdata personnummer, bankuppgifter, innehaller kansliga, ekonomiska endast om kénsliga uppgifter ar uppgifterna behovs i
kansliga uppgifter eller annan eller sarskilt skyddsvérda uppgifter | nodvéndiga for arbetslivs- dokumenterad incident eller
skyddsvard information i samband med felsokning. /réttsligt &ndamal rattsligt ansprék
Administration: Anstallda Namn Administrera nycklar och fysisk Beréttigat intresse, GDPR art. Under anstéllning/uppdrag och

Behorighetsadministration

atkomst till lokaler

6.1f

darefter hdgst 6 manader efter att
behorigheten avslutats. Historiska
behdrighetsloggar hanteras enligt
loggregel.

Inkép: Inképsadministration

Anstallda, Kunder,
Leverantorer

Namn, kontaktuppgifter,
befattning, e-post,
foretagsuppgifter

Administrera inképsprocess och
bestallningar av varor och tjanster

Beréttigat intresse, GDPR art.
6.1 f, for leverantorskontakter
och inkdpsprocess; avtal, GDPR
art. 6.1 b, vid fysisk
person/enskild firma

Under aktivt inkps-
/projektarende och déarefter
normalt 24 manader for allméan
inkopsdialog. Avtals-
/projektunderlag sparas enligt
avtals-/projektregel.

Inkop / Juridik / Ekonomi:
Inkdpsadministration —

Anstallda, Leverantor

Namn, kontaktuppgifter,
befattning, e-post,

Administrera och folja upp
leverantdrsavtal

Rattslig forpliktelse, GDPR art.
6.1 c, for bokforing/skatt, och

7 &r efter utgéngen av det
kalenderar da rakenskapsaret

bestallning, faktura och foretagsuppgifter avtal, GDPR art. 6.1 b, ndr avslutades
bokforing avtalspart ar fysisk
person/enskild firma
Ekonomi: Anstallda, Kunder, Namn, kontaktuppgifter, Uppfylla bokféringsskyldighet och Rattslig forpliktelse, GDPR art. 7 ar efter utgangen av det

Ekonomiadministration Leverantorer befattning, e-post, bevara rakenskapsinformation 6.1¢c kalenderar da rakenskapsaret
foretagsuppgifter avslutades

Inkép / Juridik / Ekonomi: Leverantérers Namn, kontaktuppgifter, Administrera leverantérsavtal, Beréttigat intresse, GDPR art. Under avtalsrelationen och

LeverantOrsavtalsadministration | kontaktpersoner, befattning, e-post, kontaktpersoner, 6.1f, for déarefter normalt 10 &r efter

foéretradare och
enskilda firmor

foretagsuppgifter,
avtalsuppgifter,
signatur/behdrighet

avtalsuppfoljning, behoriga
féretradare och avtalsrelaterad
kommunikation.

kontaktpersoner/foretradare;
avtal, GDPR art. 6.1 b, nér
leverantdren ar fysisk
person/enskild firma; rattslig
forpliktelse, GDPR art. 6.1 c, for
bokféringsrelevant underlag

avtalets upphdrande.
Bokféringsunderlag sparas 7 &r
efter rakenskapsérets utgang.

Sélj: Affarshantering

Kunder

Namn, kontaktuppgifter,
befattning, e-post,
foretagsuppgifter

Administrera anbudsprocess

Beréttigat intresse, GDPR art.
6.1f

Under aktiv afférsdialog och
darefter hogst 24 manader efter
senaste relevanta kontakt, om
inte uppgifter fors till
avtal/projekt/ekonomi

Sélj/Projekt:
Dokumenthantering

Kunder, Anstéllda

Namn, kontaktuppgifter,
befattning, e-post,
foretagsuppgifter

Konstruktionsadministration

Avtal, GDPR art. 6.1 b, for
avtalspart/enskild firma;
berattigat intresse, GDPR art.
6.1 f, for dokumentation av
affars-/projektunderlag

Under relevant projekt/avtal och
darefter normalt 10 &r efter
slutford leverans/slutbesiktning
eller avtalets upphdrande.
Arbetskopior utan
bevarandebehov gallras l6pande.

Projekt: Projektleverans

Kunder, Anstallda,
Leverantdrer

Namn, kontaktuppgifter,
befattning, e-post,
foretagsuppgifter

Projektprocess

Avtal, GDPR art. 6.1 b, for fysisk
avtalspart/enskild firma;
berattigat intresse, GDPR art.
6.1f, for kontaktpersoner och
projektstyrning

Under projektet och darefter
normalt 10 &r efter godkand
slutbesiktning/slutford leverans,
eller langre vid pagaende garanti-,
reklamations- eller tvistarende
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Andamal

Rattslig grund
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HR: Tillbudshantering

Anstallda, konsulter,
besdkare och andra
berdrda personer

Namn, e-post

Tillbudsinformation

Rattslig forpliktelse, GDPR art.
6.1¢; artikel 9.2 b om
hélsouppgifter behandlas i
arbetsmiljo-
/arbetslivssammanhang

Under utredning och dérefter
normalt 5 ar efter avslutat drende.
Allvarliga tillbud, arbetsskador
eller arenden med rattsligt
ansprak kan sparas upp till 10 ar
eller enligt sarskilt lagkrav.

Ekonomi: Kérjournal, utldgg och | Anstallda och férare Namn, registreringsnummer, e- Uppfylla skatteskyldighet Réttslig forpliktelse, GDPR art. Bokférings- och [6neunderlag
l6ne-/ekonomirelaterad post 6.1 c, for skatte- sparas 7 &r efter utgéngen av
fordonsadministration /bokféringsunderlag; berattigat aktuellt kalenderar. Detaljerad
intresse, GDPR art. 6.1 f, for positions-/kérdata som inte
fordons- och kostnadskontroll behdvs som underlag gallras
normalt efter 3-12 manader.
Projekt: Anstallda Namn, E-post, Fédelsedatum, Sékerstalla ratt utbildning for att Berattigat intresse, GDPR art. Under anstallning/uppdrag och
Behdrighetsadministration — utféra arbete enligt krav 6.1f darefter hogst 6 méanader efter att
passerkort/ID och fysisk passerkort/behdrighet avslutats
&tkomst
Ekonomi/Projekt: Anstallda Namn, E-post, Personnummer Krav for att ha tilltrade till Avtal, GDPR art. 6.1 b, och Under aktiv behérighet och

Behorighetsadministration

montageplats

berattigat intresse, GDPR art.
6.1f, néar behorigheten ar
nddvandig for
uppdrag/anstallning;
personnummer behandlas
endast nar det &r klart motiverat

darefter hdgst 6 manader, om inte
lagkrav eller sédkerhetsutredning
kréver langre lagring

Ekonomi/Projekt/HR:
Dokumenthantering -
ekonomiska personal-

Anstalld, Kunder,
Leverantdrer

Namn, E-post, Personnummer,
kontaktuppgifter, bankuppgifter

Digital hantering av dokument

Réattslig forpliktelse, GDPR art.
6.1 ¢, for bokforing/skatt, och
avtal, GDPR art. 6.1 b, for

7 &r efter utgéngen av det
kalenderar da underlaget avser

/utlaggsunderlag ersattning/utlagg
Ekonomi/Projekt/HR: Anstalld, Kunder, Namn, kontaktuppgifter, Administrera dialog, dokument Rattslig forpliktelse, GDPR art. 7 &r efter utgangen av det
Dokumenthantering Leverantorer befattning, e-post, och information 6.1¢c kalenderar da rakenskapsaret
foretagsuppgifter, avslutades
personnummer
Affar: Affarshantering Kunder Namn, kontaktuppgifter, e-post, Affarsprocess Beréttigat intresse, GDPR art. Under aktiv dialog och darefter
befattning, foretagsuppgifter 6.1f hogst 24 ménader efter senaste
relevanta kontakt, ominte
uppgifterna fors till
avtal/projekt/ekonomi
HR: Kontaktuppgifter till Anstallda och Namn, kontaktuppgifter, telefon, Kontaktperson ndrmast anhorig Beréttigat intresse, GDPR art. Under anstéllningen och hogst 3
narstdende / narstdende relation 6.1 f; vid akut fara dven skydd for | manader efter anstallningens

personuppgiftsinformation

grundlaggande intressen, GDPR
art.6.1d

upphdérande

Projekt: Ledning och
bolagsstyrning — kontakt- och
motesadministration

Ledning, styrelse,
agare, kontaktpersoner
och externa deltagare

Namn, kontaktuppgifter, telefon,
relation

Juridiskkompetens

Beréttigat intresse, GDPR art.
6.1f, och rattslig forpliktelse,
GDPR art. 6.1 ¢, nar uppgifterna
behdvs for bolagsrattslig
administration

Kontaktuppgifter och
motesadministration sparas
under uppdrag/relation och
darefter hogst 24 manader.
Bolagsrattsliga handlingar sparas
enligt bolagsrattsligt eller rattsligt
bevarandebehov, normalt minst
10 &r beroende p& handlingstyp.
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Visselblasar

Rapporterande
personer, berérda
personer, vittnen,
utredare, andra
personer som
foérekommer i drendet

Namn, kontaktuppgifter,
arendeuppgifter, kommunikation,
utredningsmaterial, potentiellt
kansliga uppgifter och uppgifter
om lagbvertradelser

Ta emot, bedéma, utreda,
aterkoppla och dokumentera
visselbldsarédrenden i enlighet med
visselblasarregelverk.

Rattslig forpliktelse; rattsliga
ansprak/beréttigat intresse for
uppfoljning dar tilldmpligt

Som huvudregel raderas
personuppgifter senast 2 &r efter
att arendet avslutats, om inte
l&ngre bevarande krévs for
rattsliga ansprék eller laglig
skyldighet.
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